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ZAMA - Zama
Zama est une société de cryptographie open-source qui développe des solutions de
chiffrement homomorphe entièrement fonctionnel (FHE) pour les applications de
blockchain et d'intelligence artificielle. Son objectif est de rendre la protection de la vie
privée une caractéristique standard dans l'écosystème décentralisé, en offrant des
technologies de chiffrement avancées qui protègent les données à chaque étape de leur
cycle de vie. Le concept central de Zama est de permettre des calculs sur des données
chiffrées sans avoir à les déchiffrer au préalable, ce qui constitue une avancée majeure pour
la confidentialité dans des secteurs tels que la finance, la santé et l'IA.

Fonctionnement et Technologie :

Zama utilise le FHE, notamment le schéma TFHE (Torus Fully Homomorphic Encryption),
qui permet des calculs exacts et illimités sur des données chiffrées. Contrairement à
d'autres technologies de confidentialité comme les preuves à divulgation nulle de
connaissance, le FHE de Zama offre une protection plus complète car les données restent
chiffrées tout au long du processus de calcul, de stockage et de transmission. Les clés de
déchiffrement sont réparties entre plusieurs nœuds validateurs via un système de calcul
multipartite seuillé (MPC), éliminant ainsi les points de défaillance uniques et renforçant la
sécurité. Le protocole Zama est conçu pour fonctionner comme une couche de
confidentialité au-dessus des blockchains existantes, compatibles avec n'importe quelle
blockchain compatible EVM, plutôt que de nécessiter une nouvelle chaîne. Il propose des
outils conviviaux pour les développeurs, tels que des bibliothèques Solidity et des SDK
JavaScript, permettant de créer facilement des applications confidentielles sans nécessiter
une connaissance approfondie du FHE. L'fhEVM (Fully Homomorphic Encryption Ethereum
Virtual Machine) est un composant clé qui apporte la confidentialité à Ethereum,
permettant aux contrats intelligents de réaliser des calculs sur des données chiffrées. Zama
développe également des frameworks comme Concrete et Concrete ML pour simplifier la
création de programmes FHE et l'intégration du FHE dans les modèles d'apprentissage
automatique.

Utilité et Cas d'Usage :

Le protocole Zama vise à résoudre le problème de la transparence par défaut des
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blockchains, où toutes les transactions et données sont publiques. Cette transparence, bien
que bénéfique pour la vérifiabilité, est un frein à l'adoption généralisée, notamment pour les
institutions financières, les entreprises et les gouvernements. Zama permet une
confidentialité de bout en bout pour diverses applications :

• DeFi : Échanges de jetons, prêts, farming de rendement confidentiels, avec la possibilité
d'éviter le front-running grâce à des montants de transaction chiffrés.

• Paiements : Transactions confidentielles de stablecoins avec des montants de paiement
chiffrés, tout en intégrant des fonctionnalités de conformité.

• Tokenisation et RWA (Real World Assets) : Émission et gestion confidentielles d'actifs
du monde réel pour une adoption institutionnelle accrue.

• Ventes aux enchères : Ventes aux enchères scellées et confidentielles pour empêcher la
manipulation et garantir une découverte de prix équitable.

• Santé : Analyse de données de santé patientes cryptées sans révéler d'informations
personnelles sensibles, facilitant la recherche tout en respectant la conformité
réglementaire.

• Applications d'entreprise : Environnements de cloud computing sécurisés où les
données des clients restent chiffrées même pendant le traitement.

Le Token ZAMA :

Le token ZAMA est le jeton utilitaire natif du protocole Zama. Il est essentiel au
fonctionnement et à la sécurité du réseau. Ses principales fonctions incluent :

• Paiement des frais de protocole : Les frais pour les interactions avec le protocole, tels
que la vérification d'entrées chiffrées, les demandes de déchiffrement et le pontage
inter-chaînes, sont payés en ZAMA. Ces frais sont ensuite brûlés, créant une pression
déflationniste.

• Staking : Les opérateurs de nœuds (coprocesseurs FHE et nœuds KMS) doivent staker
des ZAMA pour sécuriser le réseau, dans un modèle de preuve d'enjeu déléguée
(DPoS).

• Gouvernance : Les détenteurs de tokens ZAMA peuvent participer à la gouvernance du
protocole en votant sur les mises à niveau, les ajustements des taux d'inflation des
récompenses de staking, et les modifications de la structure des frais.

• Accès aux fonctionnalités premium : Les utilisateurs intensifs du protocole peuvent
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staker des ZAMA pour bénéficier de réductions sur les frais basées sur le volume.

Le token ZAMA suit un modèle de "burn and mint" (brûlage et émission) : 100% des frais de
protocole sont brûlés, tandis que de nouveaux tokens sont émis pour récompenser les
opérateurs du réseau. L'offre totale est plafonnée à 1 milliard de tokens, avec une inflation
contrôlée.

Avantages et Limites :

Les avantages clés de Zama incluent la sécurité post-quantique, la confidentialité de bout
en bout, la composabilité avec les contrats existants, et des outils de développement
conviviaux. Cependant, le FHE est intrinsèquement gourmand en calculs, ce qui peut
entraîner une latence et des coûts plus élevés par rapport aux solutions non chiffrées, bien
que Zama travaille à optimiser ces performances par des techniques comme le parallélisme
et des co-processeurs FHE.

Perspectives :

Zama vise à devenir une infrastructure fondamentale pour la prochaine génération
d'applications respectueuses de la vie privée. Avec une feuille de route incluant le
lancement du mainnet sur Ethereum et le développement d'un écosystème FHE complet,
Zama est positionné pour répondre à la demande croissante de confidentialité dans les
applications décentralisées et au-delà.
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